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1 引言 

1.1 编写目的 

本文档给出项目的用户指导手册，包括最终实现的程序的功能和性能以及灵

通测模糊测试平台操作流程，编写本文档的目的在于：为用户的使用提供指导和

帮助；本说明书的预期读者包括：软件维护人员；技术管理人员；执行软件质量

保证计划的专门人员；参与本项目开发进程各阶段验证、确认以及负责为最后项

目验收、鉴定提供相应报告的有关人员。 

1.2 背景 

待开发的软件系统名称：灵通测（九尾狐）模糊测试平台 

本工程项目的任务提出者：罗森林 

本工程项目的开发方：北京理工大学信息系统及安全对抗实验中心 

本工程项目的用户为：从事模糊测试与漏洞挖掘的安全技术人员 

1.3 名词术语 

序号 专门术语 定义或说明 

1  测试模板 平台提供的测试基本框架，用于配置测试套 

2  测试套 基于测试模板填写相关配置的完整测试组件，可直接进行测试 

3  测试任务 一个测试套的一次运行，同一个测试套可生成多个测试任务 

4  测试用例 测试任务中一个运行轮次的数据模型，及其所处状态模型和动作序列 

5  数据模型 测试过程中所需的全部数据元素的集合类型 

6  数据元素 模糊测试中的基本数据单元，如二进制数组、字符串等 

7  状态模型 包含测试运行中的完整状态链表，及对应状态下的动作序列 

8  变异策略 模糊测试中数据变异的策略，如顺序变异、随机变异等 

9  变异权重 数据模型中各数据元素及其字段发生变异的概率 

10  变异算子 又称变异器，包含对数据模型和状态模型的变异操作 
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1.4 参考资料 

灵通测模糊测试平台-白皮书 

灵通测详细设计说明书 

灵通测接口设计文档 

2 用途 

2.1 功能 

2.1.1 功能列表及说明 

序号 功能名称 备注（功能指标、性能指标） 

1 用户管理 

功能指标：实现普通用户的登录、注册功能；

管理员对用户进行增删改查操作。 

性能指标：操作响应时间低于 0.5 秒；可容纳用

户量不低于 100,000 个。 

2 中英文切换 

功能指标：允许用户在登录时选择中英文版本

的系统界面。 

性能指标：版本切换响应时间低于 0.5 秒。 

3 数据总览 

功能指标：在主页显示当前测试平台使用情况

和测试历史数据总览。 

性能指标：包含 5 种统计信息；10 类测试套占

比分析；近 14 天使用详情。 

4 新建测试套 

功能指标：支持用户根据提供的标准测试模板

新建测试套。 

性能指标：提供的测试模板数不低于 30 个。 

5 运行测试套 

功能指标：允许用户重复使用已配置好的测试

套，进行运行、复制、编辑和删除。 

性能指标：各功能按键响应时间低于 0.5 秒；可

存储 5 类配置信息。 

6 配置相关参数 
功能指标：配置测试套的基本参数和系统参数，

对于系统参数提供默认值。 

7 配置数据监控 

功能指标：设置测试套运行的代理环境和监视

器信息，提供监视器的参数配置。 

性能指标：包括本地和远程 2 类代理，提供共

38 种监视器。 

8 字段调整 

功能指标：允许用户对测试套中的各字段赋予

不同的权重，从而影响突变概率。 

性能指标：权重包含 6 个级别设置。 

9 验证测试套 
功能指标：允许用户在模糊测试之前验证测试

套是否符合规范，资源加载是否可用。 
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性能指标：实时日志显示延迟低于 0.5 秒。 

10 测试运行 

功能指标：设置随机种子和测试轮次，启动测

试任务。 

性能指标：测试轮次上限为 10,000,000。 

11 历史记录 
功能指标：允许用户查看并管理历史测试任务。 

性能指标：包含 6 种字段信息和 3 种操作。 

12 故障总览 

功能指标：统计并查看测试任务中检测到的故

障信息，支持下载故障详情。 

性能指标：包含 2 大类 15 小类的详细信息。 

13 突变因子 

功能指标：记录测试过程中使用的突变算子和

对应的测试用例。 

性能指标：包含 5 种记录信息。 

14 突变记录 

功能指标：记录测试过程中发生变异的数据元

素和状态与动作信息。 

性能指标：包含8类字段信息。 

15 变异复现 

功能指标：使用与原任务相同的参数设置，复

现数据和状态变异。 

性能指标：提供单轮和多轮 2 种方式。 

16 用例解析 
功能指标：记录并显示变异后的具体数据内容。 

性能指标：每个数据元素可显示 32 字节。 

17 元素统计 功能指标：记录发生变异的数据元素。 

18 状态统计 功能指标：记录发生变异的运行状态。 

19 数据集 功能指标：记录模糊测试中使用的外部数据集。 

20 存储变化时间轴 

功能指标：记录模糊测试的起止过程时间线及

存储空间变化情况。 

性能指标：时间精确至秒级。 

21 测试报告 

功能指标：支持生成测试总结报告及 pdf 格式

下载功能。 

性能指标：报告包含结果汇总、故障描述、性

能指标 3 部分，其中性能指标包含 5 类信息。 

22 日志记录 

功能指标：实现对用户使用行为的日志记录。 

性能指标：包含 4 类字段信息；记录不低于 20

种用户行为。 

23 协议逆向 

功能指标：实现对捕获数据包组的协议分析，

解析网络协议类型，实现报文分段功能并自动

化生成测试套。 

性能指标：支持不低于 30 种类型的协议分析。 

24 最小值生成 

功能指标：从原始数据中选择满足目标程序最

大代码覆盖率的最小生成子集。 

性能指标：支持不低于 30 种数据类型。 

25 风暴攻击 

功能指标：实现对测试目标的风暴攻击，验证

目标是否会发生资源耗尽的故障。 

性能指标：支持 TCP 和 ARP 两种协议类型。 

26 分页和搜索 功能指标：实现在数据显示页面的内容分页以
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及任意字段的查询搜索功能。 

性能指标：在 6 个数据查看前端页面实现。 

2.2 性能 

2.2.1 服务支持 

服务支持指标包括： 

1) 提供可用的测试模板不低于30个。 

2) 可进行模糊测试的协议类型不低于30种。 

3) 可进行分析的数据类型不低于20种。 

4) 可用的发包器类型不低于40种。 

5) 提供监视器类型不低于35种。 

6) 提供3种工具组件：协议逆向、最小集生成、风暴攻击。 

7) 提供用户行为日志类型不低于20种。 

2.2.2 时间特性 

1) 各页面和按键功能加载响应时间均低于0.5秒。 

2) 数据搜索响应时间低于1秒。 

3) 测试运行速度不低于1000个测试用例/小时 

4) 实时进度条和实时日志显示更新时间低于0.5秒 

2.2.3 并发性要求 

1. 系统平台基于B/S架构实现，在本地运行灵通测模糊测试平台，支持多用户

和应用多开，可保证同时不低于10个用户进行模糊测试。 

2.2.4 兼容性 

系统的兼容性主要体现在以下几个方面： 

1. 兼容主流浏览器 

要求在常见的浏览器，如 IE、edge、360、谷歌、火狐等浏览器上正常使用。 

2. 兼容主流操作系统 

要求在 windows 系统和 Linux 系统上都可以正常使用。 
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2.2.5 可扩展性 

系统的可扩展性针对开发人员进行讨论，主要体现在以下几个方面： 

1. 测试模板 

开发人员可设计新的测试模板，便捷的添加至系统服务支持中。 

2. 监视器 

开发人员可设计新的监视器类型，直接通过 json 文件写入可用监视器列表。 

3. 变异算子 

开发人员可设计新的变异算子，直接在测试模板中进行调用。 

4. 数据转换器 

开发人员可设计新的加解密或编解码类型，直接在测试模板中进行调用。 

5. 发包器 

开发人员可设计新的不同协议类型发包器，直接在测试模板中进行调用。 

6. 扩展工具 

开发人员可设计新的扩展工具，直接集成在前端工具栏中。 

2.2.6 其他专门要求 

序号 要求 说明 

1 可维护性 系统说明文档齐全，模块化设计和清晰的接口设计 

2 易读性 系统结构清晰，代码注释充分，遵循一般性的编码的惯例 

3 
可靠性 

系统的可靠性是建立合理的设计和充分测试的基础上的。

而目标系统将完成所有的必要的测试。 

4 可视化效果 系统具有良好的可视化效果，前端操作步骤简单，逻辑清

晰，有丰富的图表说明及详细的日志信息 

5 软件形态 应用程序 

2.3 安全保密 

保密要求主要涉及产品开发代码和测试模板的保密。由于北京理工大学信息

系统及安全对抗实验中心对灵通测（九尾狐）模糊测试平台具有独立知识产品，

其产品关键技术信息和相关服务组件应受到知识产权保护，且在未公开之前存在

保密要求。 
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3 运行环境 

3.1 硬件设备 

系统需要至少 1 台服务器，配置要求如下： 

服务器 

硬件环境 

CPU 处理器个数大于 4, 2.4GHZ 

CPU 位数 64 位 

内存 16GB 

硬盘 512GB 

软件环境 
操作系统 Windows10 或 Ubuntu 16.04 

软件 Navicat Premium 

 

3.2 支持软件 

序号 名称 描述 

1 操作系统 Windows10及更高版本 

3 开发环境 Visual Studio（c#） 

4 软件 

.Net 6.0 

AngularJS 1.3.20 

Python 3.8 

Docker  

Navicat Premium 15 

 

3.3 数据结构 

运行本系统平台的数据库结构如图 3-1 所示： 
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Job SYSTEMTIME

TestEvent

Job2Users

XmlLabel

XmlPeachIndex

FaultDetail

FaultFile

FaultMetric

Mutation

NamedItem

ReMutation

JobLog

UserLog

StateUsers

IdPK

LogPath

Status

Mode

...

datePK

minutes

IdPK

JobId

Status

Short

...

Url

Flag

accPK

pswd

admin

NamePK

RootClass

ChildClass

NamePK

RootClass

ChildClass

Description

...

IdPK

Title

Description

Seed

...

IdPK

FaultDetailId

Name

FullName

...

IdPK

FaultDetailId

Iteration

MajorHash

...

IdPK

IterationCount

StateId

ActionId

...
IdPK

Name

Field

. . .

...

IdPK

IterationCount

StateId

ActionId

IdPK

JobId

userName

date

Id

NameId

accPK

pswd

 

图 3-1 数据库结构示意图 
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4 使用过程【非本地部署无需此步骤】 

4.1 系统初始化配置 

以下是保证系统在服务端正常运行的重要条件，请严格按照安装步骤操作，

若在安装过程中遇到安装问题，请参考出错处理和恢复章节，解决问题。 

4.1.1 模糊测试平台初始化配置 

1. 导入完整 bin 目录，确保目录下包含 Gumiho.exe 文件 

2. 启动 Gumiho.exe，进入欢迎界面，可进行登录或注册进入平台 

4.1.2 扩展工具初始化配置 

以下是扩展工具的初始化配置方法，请针对每项扩展工具严格按照安装步骤

操作，若在安装过程中遇到安装问题，请参考出错处理和恢复章节，解决问题。 

4.1.2.1 协议逆向工具初始化配置 

1. 确保当前运行系统支持 Grpc 通信 

下载 Google.Protobuf.3.14.0、Grpc.2.31.0、Grpc.Core.2.31.0、Grpc.Core. 

Api.2.31.0 和 Grpc.Tools.2.31.0 

2. 创建 Docker 镜像 

打开 powershell 

在 powershell 中输入指令“cd 文件夹路径” 

输入指令 “docker build -t 镜像名称:版本号 

3. 创建 Docker 容器 

在 powershell 中输入指令“docker run -e PYTHONIOENCODING=utf-8 -it -p 

8090:6001 --name=容器名称 镜像名称:版本号” 

4. 进入 Docker 容器 

在 powershell 中输入指令“docker start 容器 ID” 

5. 运行监听脚本 

在 Docker 容器的终端输入指令“python3 NetGumihoInter.py”进入监听 

4.1.2.2 最小集生成初始化配置 

1. 打开计算机设置->高级系统设置->高级->环境变量，选择系统变量->Path 进

行编辑，新建添加词条..\bin\pin\ia32\bin 于系统环境变量 
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2. 将要测试的目标应用程序复制到 bin 目录下 

3. 将要处理的用例文件复制到 bin\samples\文件目录\下，文件目录为用户自行

建立的文件夹，作为在系统中的索引 

4.1.2.3 风暴攻击初始化配置 

1. 打开计算机设置->高级系统设置->硬件->设备管理器->网络适配器，确保当

前网卡可用 

2. 确实测试目标已启动，且测试过程中要发送数据的目标端口开放 

4.2 运行测试 

以下是运行模糊测试或扩展工具的操作流程，若系统运行出现问题，请参考

出错处理和恢复章节，解决问题。 

4.2.1 模糊测试运行流程 

1. 登录/注册账号，进入系统主页 

2. 在菜单栏选择测试资源->新建测试套，选择想使用的测试模板点击新建测试

套，填写命名和相关描述后进入测试套配置环节 

3. 配置测试必需的相关参数，灰色文本框表示系统默认读取的字段，不可更改 

4. 点击下一步配置数据监控，点击添加代理增加代理项，需输入名称和代理地

址（默认为本地），点击添加监视器可选择监视器，根据监视器中的说明填写

相关参数，点击保存按键完成数据监控配置 

5. 点击下一步进入字段调整界面，点击‘+’展开数据模型，根据左侧蓝色圆点

选择对应字段在突变过程的权重 

6. 点击下一步进入验证测试套，点击验证测试套按键验证测试套格式是否符合

规定及相关资源是否可以被检索到 

7. 点击下一步输入测试终止值开始测试，进入测试运行界面 

8. 待进度条结束时完成测试，点击测试详情查看测试详解结果，点击报告导出

生成测试报告 

4.2.2 扩展工具运行流程 

4.2.2.1 协议逆向工具运行流程 

1. 点击选择文件从本地导入 Pcap 格式文件数据包 
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2. 点击解析文件逆向报文中使用到的协议类型并显示在文本框中 

3. 输入要解析的协议类型，点击获取协议，读取与目标协议相关的报文并显示

在多行文本框中 

4. 点击下一步，输入报文序号选择报文，点击报文分段按键，在多行文本框中

显示分段结果 

5. 点击下一步，输入给文件的命名，点击文件生成按键，自动化生成测试套 

4.2.2.2 最小集生成运行流程 

1. 点击选择文件夹从 bin\samples 目录下选择存储原数据用例的文件夹 

2. 点击选择文件从 bin 目录下选择要测试的可执行文件 

3. 点击测试运行执行最小集生成，文本框中显示实时日志信息 

4. 点击打开生成子集按键，打开生成的最小集文件夹 

4.2.2.3 风暴攻击运行流程 

1. 配置数据监控，点击添加代理增加代理项，需输入名称和代理地址（默认为

本地），点击添加监视器可选择监视器，根据监视器中的说明填写相关参数，

点击保存按键完成数据监控配置 

2. 点击下一步输入发包数或截止时间进行测试 

4.3 输入数据 

输入数据取决于测试所使用的测试套，一般通过前端输入文件路径加载资源 

4.4 输出数据 

输出数据包含 4 种数据类型，模糊测试和风暴攻击的输出为测试详情和测试

报告，协议逆向和最小集生成有独立的输出结果 

4.4.1 测试详情 

测试详情输出数据包括 8 个详情页：故障总览、突变因子、突变记录、相关

元素、状态统计、数据集、存储时间变化轴和 Bucket 

4.4.2 测试报告 

测试报告按照标准报告格式生成，以 pdf 形式输出 
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4.4.3 协议逆向 

协议逆向工具的输出为基本测试模板，会自动添加至测试模板列表 

4.4.4 最小集生成 

最小集生成的输出为筛选数据的子集，存入指定文件目录 

4.5 出错处理 

序号 错误归属 故障描述及含义 处理方式 

1 系统 
无法启动 Gumiho.exe 或无法进入

欢迎页面 

检查 bin 目录是否丢失文件，练习

开发人员进行处理 

2 子系统 协议逆向中无法解析 Pcap 文件 
检测 docker 是否正常连接，若相关

事项无明显异常请联系管理员解决 

3 子系统 最小集生成中测试运行报错 

检查应用程序和待筛选数据是否存

入正确位置，若相关事项无明显异

常请联系管理员解决 

4 子系统 
风暴攻击中测试异常中止或启动

失败 

1.检查无线网卡是否可用 

2.通过 Ping 指令检查是否可以同测

试目标建立连接 

5 子系统 最小集生成中无法加载 Pin 文件 
检查是否未按教程添加环境变量，

若无异常请联系管理员解决 

6 系统 提升缺少数据监控 
检查是否未保存监控配置，若相关

事项无明显异常请联系管理员解决 

7 系统 验证测试套失败 

1.根据报错信息，查看是否有资源

路径无法加载 

2.查看设置的数据监控是否缺少必

需的参数字段 

8 系统 模糊测试中断 
1.检查是否与测试目标连接已断开 

2.检查是否误关闭模糊测试进程 

9 数据库 登录和注册失败 查看是否存在数据库文件丢失或数
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据库连接中断，若相关事项无明显

异常请联系管理员解决 

10 数据库 
主页信息、测试资源、历史记录、

日志信息读取为空 

查看是否存在数据库文件丢失或数

据库连接中断，若相关事项无明显

异常请联系管理员解决 

5 灵通测系统操作 

5.1 用户端操作 

5.1.1 操作界面 

5.1.1.1 欢迎页面 

本系统在未登录时显示欢迎页面，欢迎页面主要包括欢迎窗口以及上方的菜

单栏，提供登录与注册功能，欢迎页面包括平台优势，平台简介以及思政教育三

个部分。 

欢迎窗口仅在用户未登录时显示，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

 

图 5-7 欢迎页面 

5.1.1.2 注册 

本界面主要包括注册窗口以及上方的菜单栏。 

注册窗口仅在用户未登录时显示，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行登录或注册操作。如下图所示。 
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图 5-8 注册页面 

5.1.1.3 登录 

本界面主要包括登录窗口以及上方的菜单栏。 

登录窗口仅在用户未登录时显示，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行登录或注册操作。如下图所示。 

 

图 5-9 登录页面 

5.1.1.4 主页 

本界面主要包括主页窗口以及上方的菜单栏，主页包括数据总览、测试套占

比和测试用例统计三个部分。 

首页窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工作时

通过切换到不同的视图以进行不同模块的操作。如下图所示。 
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图 5-10 主页 

5.1.1.5 新建测试套 

本界面主要包括新建测试套窗口以及上方的菜单栏，主页面包括分页及搜索、

基本测试模板展示、新建测试套三个部分。 

新建测试套窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-11 新建测试套 

5.1.1.6 运行测试套 

本界面主要包括运行测试套窗口以及上方的菜单栏，主页面包括分页及搜索、

测试套展示、测试套操作三个部分。 

运行测试套窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，
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工作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-12 运行测试套 

5.1.1.7 配置相关参数 

本界面主要包括配置相关参数窗口以及上方的菜单栏，主页面包括参数配置

列表、参数配置信息两个部分。 

配置相关参数窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。 

配置相关参数窗口用于查看测试套参数与系统参数或添加自定义参数，其中

测试套参数用户可自行修改设置，若不加修改则为默认值，系统参数包括测试任

务编号、操作系统、安装目录、工作目录、日志目录、插件目录、脚本目录以及

资料库路径等，如下图所示。 

 

图 5-13 配置相关参数 
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5.1.1.8 配置数据监控 

本界面主要包括配置数据监控窗口以及上方的菜单栏，主页面包括添加代理

列表、添加监视器信息两个部分。 

配置数据监控窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。 

配置数据监控窗口用于为选择的测试套定义一个或多个代理，并可以选择添

加一个或多个监视器。其中代理是监视器和发包器的主体。本地代理可以与测试

平台处于同一台计算机上，并且可以通过监视器和发包器控制测试环境。远程代

理处于测试目标设备上，可以提供远程监视器和发包器信息，如下图所示。 

 

图 5-14 配置数据监控 

5.1.1.9 字段调整 

本界面主要包括字段调整窗口以及上方的菜单栏，主页面包括字段调整说明、

字段调整两个部分。 

字段调整窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。 

字段调整窗口可使用户逐字段地控制测试进行，如下图所示。 
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图 5-15 字段调整 

5.1.1.10 验证测试套 

本界面主要包括验证测试套窗口以及上方的菜单栏，主页面包括验证测试套

说明、验证测试套详细信息两个部分。 

验证测试套窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。 

验证测试套窗口通过执行一个测试用例来验证配置是否存在错误，并陈列出

可能对测试任务造成影响的内容，如下图所示。 

 

图 5-16 验证测试套 

5.1.1.11 启动测试 

本界面主要包括启动测试窗口以及上方的菜单栏，主页面包括测试参数说明、
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测试参数配置两个部分。 

启动测试窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。 

启动测试窗口根据用户输入参数进行模糊测试，如下图所示。 

 

图 5-17 启动测试 

5.1.1.12 历史记录 

本界面主要包括历史记录窗口以及上方的菜单栏，主页面包括分页及搜索、

历史记录展示、历史记录操作三个部分。 

历史记录窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-18 历史记录 
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5.1.1.13 查看详情 

本界面主要包括查看详情窗口以及上方的菜单栏，主页面包括测试操作、测

试信息展示、日志显示三个部分。 

查看详情窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-19 查看详情 

5.1.1.14 故障总览 

本界面主要包括故障总览窗口以及上方的菜单栏，主页面包括故障总览摘要、

故障展示两个部分。 

故障总览窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。 

故障总览窗口列出了所有故障的信息摘要，如下图所示。 
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图 5-20 故障总览 

5.1.1.15 突变因子 

本界面主要包括突变因子窗口以及上方的菜单栏，主页面包括分页与搜索、

突变因子信息展示两个部分。 

突变因子窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。 

突变因子窗口列出了所有突变因子的信息，如下图所示。 

 

图 5-21 突变因子 
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5.1.1.16 突变记录 

本界面主要包括突变记录窗口以及上方的菜单栏，主页面包括分页与搜索、

突变记录信息展示两个部分。 

突变记录窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。 

突变记录窗口列出了所有突变记录的相关信息，如下图所示。 

 

图 5-22 突变记录 

5.1.1.17 相关元素 

本界面主要包括相关元素窗口以及上方的菜单栏，主页面包括相关元素说明、

相关元素信息展示两个部分。 

相关元素窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。 

相关元素窗口列出了测试套所有相关元素的统计信息，如下图所示。 
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图 5-23 相关元素 

5.1.1.18 状态统计 

本界面主要包括状态统计窗口以及上方的菜单栏，主页面包括状态统计说明、

状态统计信息展示两个部分。 

状态统计窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。 

状态统计窗口列出了测试套所有状态的统计信息，如下图所示。 

 

图 5-24 状态统计 

5.1.1.19 数据集 

本界面主要包括数据集窗口以及上方的菜单栏，主页面包括数据集说明、数
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据集信息展示两个部分。 

数据集窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工作

时通过切换到不同的视图以进行不同模块的操作。 

数据集窗口显示模糊测试过程中使用两个或多个数据集的相关统计信息，这

有助于确定唯一 bucket 来源和在变异中使用的数据资源故障，如下图所示。 

 

图 5-25 数据集 

5.1.1.20 存储变化时间轴 

本界面主要包括存储变化时间轴窗口以及上方的菜单栏，主页面包括存储变

化时间轴说明、存储变化时间轴展示两个部分。 

存储变化时间轴窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显

示，工作时通过切换到不同的视图以进行不同模块的操作。 

存储变化时间轴窗口展示一个时间线，其中列出了新的故障 bucket 以及在模

糊测试过程中发现 bucket 的总次数，如下图所示。 
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图 5-26 存储变化时间轴 

5.1.1.21 Bucket 

本界面主要包括 Bucket 窗口以及上方的菜单栏，主页面包括 Bucket 说明、

Bucket 数据展示两个部分。 

Bucket 窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工作

时通过切换到不同的视图以进行不同模块的操作。 

Bucket 窗口显示模糊测试过程中遇到的 Bucket，如下图所示。 

 

图 5-27 Bucket 

5.1.1.22 故障详细信息 
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本界面主要包括故障详细信息窗口以及上方的菜单栏，主页面包括故障详细

信息、故障数据展示两个部分。 

故障详细信息窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。 

故障详细信息窗口显示模糊测试过程中遇到故障的详细信息，如下图所示。 

 

图 5-28 故障详细信息 

5.1.1.23 变异复现 

本界面主要包括变异复现窗口以及上方的菜单栏，主页面包括变异复现操作、

变异信息展示、单/多轮参数设置三个部分。 

变异复现窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 
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图 5-29 变异复现 

5.1.1.24 变异详情 

本界面主要包括变异详情窗口以及上方的菜单栏，主页面包括变异操作、变

异信息展示、变异日志展示三个部分。 

变异详情窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工

作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-30 变异详情 

5.1.1.25 用户日志 

本界面主要包括用户日志窗口以及上方的菜单栏，主页面包括分页及搜索、

当前用户日志两个部分。 

用户日志窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，工
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作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-31 用户日志 

5.1.1.26 文件上传 

本界面主要包括文件上传窗口以及上方的菜单栏，主页面包括文件操作说明、

协议解析两个部分。 

文件上传窗口是协议逆向的子窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-32 文件上传 

5.1.1.27 数据处理 
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本界面主要包括数据处理窗口以及上方的菜单栏，主页面包括数据处理操作

说明、报文分段两个部分。 

数据处理窗口是协议逆向的子窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-33 数据处理 

5.1.1.28 文件生成 

本界面主要包括文件生成窗口以及上方的菜单栏，主页面包括文件生成操作

说明、文件生成内容两个部分。 

文件生成窗口是协议逆向的子窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-34 文件生成 
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5.1.1.29 最小集生成 

本界面主要包括最小集生成窗口以及上方的菜单栏，主页面包括数据选择、

数据显示两个部分。 

最小集生成窗口是始终存在的窗口，各视图及其对应工具栏在窗口内显示，

工作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-35 最小集生成 

5.1.1.30 风暴攻击数据监控 

本界面主要包括风暴攻击数据监控窗口以及上方的菜单栏，主页面包括操作

列表、参数设置两个部分。 

风暴攻击数据监控窗口是风暴攻击的子窗口，各视图及其对应工具栏在窗口

内显示，工作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 
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图 5-36 风暴攻击数据监控 

5.1.1.31 风暴攻击启动测试 

本界面主要包括风暴攻击启动测试窗口以及上方的菜单栏，主页面包括操作

列表、参数设置两个部分。 

风暴攻击启动测试窗口是风暴攻击的子窗口，各视图及其对应工具栏在窗口

内显示，工作时通过切换到不同的视图以进行不同模块的操作。如下图所示。 

 

图 5-37 风暴攻击启动测试 

5.1.1.32 故障详细信息 

本界面主要包括故障详细信息窗口以及上方的菜单栏，主页面包括错误图片

展示一个部分。 

故障详细信息窗口告知用户在路由跳转中产生了错误，如下图所示。 
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图 5-38 故障详细信息 

5.1.1.33 菜单及功能 

1. 一级菜单 

用户端页面的一级菜单有主页、测试资源、历史记录、日志、工具、帮助等

功能，分别对应不同的页面。 

2. 二级菜单及其功能 

用户端页面一级菜单中的测试资源、工具、帮助均包含二级菜单。 

1）测试资源的二级菜单包括新建测试套、运行测试套。 

2）工具的二级菜单包括协议逆向、最小集生成、风暴攻击。 

3）帮助的二级菜单包括用户指南、开发者指南、编程接口。 

从用户端页面的一级菜单进入测试套配置、测试详情、协议逆向、最小集生

成、风暴攻击后会出现二级菜单。 

1）测试套配置的二级菜单包括配置相关参数、配置数据监控、字段调整、

验证测试套、启动测试。 

2）测试详情的二级菜单包括故障总览、突变因子、突变记录、相关元素、

状态统计、数据集、存储变化时间轴、Bucket。 

3）协议逆向的二级菜单包括文件上传、数据处理、文件生成。 

4）最小集生成的二级菜单包括测试运行、打开生成子集。 

5）风暴攻击的二级菜单包括配置数据监控、启动测试。 
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5.1.2 功能操作 

5.1.2.1 登录注册操作说明 

1. 用户注册 

用户可通过注册页面完成账号注册，若用户名不合法，两次输入不一致系统

均会给出相应提示；最下方语言栏可切换系统语言，支持简体中文与 English 两

种语言；点击“注册”按钮后，系统对用户名进行判断，不允许注册相同用户名，

注册成功后则直接转到系统主页。 

 

图 5-39 用户注册页面 

2. 用户登录 

用户注册成功后即可使用账号密码登录，系统对用户输入进行判断，若有不

一致返回“账号或密码错误”，反之登录成功，转到主页面。 

 

图 5-40 用户登录页面中文版 
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切换语言为英文后登录页面如下图所示。 

 

图 5-41 用户登录页面英文版 

 

5.1.2.2 密码修改操作说明 

用户登录成功后，将鼠标移至右上角并点击“修改密码”选项即可进行密码

修改，“退出登录”将移除用户登录状态，使用户返回至登录界面。 

 

图 5-42 修改密码 

 

点击后用户需在弹窗中输入原密码并确认新密码，若有输入错误则系统弹出

提示，当原密码正确时对用户密码进行修改。 
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图 5-43 修改密码页面 

 

5.1.2.3 模糊测试操作说明 

1. 新建测试套 

点击测试资源进入新建测试套页面后，点击“新建测试套”在弹窗页面中填

写测试套名与自定义描述，测试套的名称不能相同，作为测试套的唯一标识符。

建立完相关测试套后即进入测试套配置页面。 

 

图 5-44 新建测试套配置 

 

2. 运行测试套 
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若之前已经新建过测试套，则可进入运行测试套页面进行选择。 

 

图 5-45 运行测试套页面 

 

（1） 运行测试套 

点击“运行”即可进入测试套配置页面。 

（2） 复制测试套 

 

图 5-46 复制测试套页面 

 

点击“复制”按钮后，在弹窗中填写复制后的测试套名与相关描述。填写完

毕后点击“提交”即可完成测试套复制。 

复制的测试套配置参数、监视器选择、字段调整等属性均与原测试套相同。 

（3） 编辑测试套 
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图 5-47 编辑测试套页面 

 

点击“编辑”可改变当前测试套的名称与描述，测试套参数配置、监视器、

字段调整等参数不变，若需对上述参数做出调整，可点击“运行”按钮进入测试

套配置页面进行调整。 

（4） 删除测试套 

点击“删除”按钮即可完成对测试套的删除。 

3. 测试套配置 

进入测试套配置页面进行参数调整。 

 

图 5-48 测试套配置页面 

 

（1） 配置相关参数 

默认参数已完成配置，可直接进入下一步配置数据监控，根据需要可点击添

加参数配置自定义测试套需要的参数，添加参数后点击“保存”按钮即可使添加

的参数生效，随后点击“下一步”或二级菜单栏配置监视器设置。 
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图 5-49 配置相关参数 

（2） 配置数据监控 

配置数据监控页面用于为选择的测试套定义一个或多个代理，并可以选择添

加一个或多个监视器。其中代理是监视器和发包器的主体。本地代理可以与测试

平台处于同一台计算机上，并且可以通过监视器和发包器控制测试环境。远程代

理处于测试目标设备上，可以提供远程监视器和发包器信息。 

 

图 5-50 配置数据监控 

 

点击“添加代理”后系统在最下方新建代理窗口，设置最下方新添加的代理

名称与代理地址后，点击“添加监视器”按钮选择需要的监视器。输入监视器需

要的特定参数后点击最上方的“保存”按钮即完成对监视器的配置。 
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图 5-51 添加监视器 

 

（3） 配置字段调整 

配置数据监控页面允许逐字段控制测试进行。可以从测试中排除某个字段或

某一组字段，也可以自由调整该字段测试焦点的高低。 

左侧所示是字段焦点的分类情况，当字段的焦点调高（“高”或“最高”）时，

将更频繁地为该字段生成测试用例。如果某个字段被调低（“低”、“最低”），则

将为该字段生成的测试用例更少。其中被排除的字段不会生成任何测试用例。 

 

图 5-52 字段调整 

 

调整完字段后点击“保存”按钮，即可将字段调整应用到测试套中。 

（4） 验证测试套 

点击“验证测试套”按钮开始对测试套的验证，运行一个测试用例确保配置



北京理工大学信息系统及安全对抗实验中心                                   第41页 共60页 

测试套后能够成功运行。 

 

图 5-53 验证测试套 

 

开始测试套验证后界面下方将展示测试总览与测试日志，测试总览记录测试

流程中记录的相关信息与可能产生的问题；测试日志记录测试过程中的输出细节

与可能的报错位置。测试总览与测试日志帮助测试人员更加深入地了解测试过程

并快速定位和解决问题 

 

图 5-54 测试套验证失败示例 

 

若测试套验证失败，则需要根据测试总览与测试日志定位出错位置并对测试

套配置进行调整，直至测试成功才能启动后续测试。 



北京理工大学信息系统及安全对抗实验中心                                   第42页 共60页 

 

图 5-55 测试套验证通过示例 

 

（5） 启动测试 

 

图 5-56 启动测试页面 

 

验证测试套通过后即可正式开始测试，可对随机种子和测试终止值进行配置。

若未输入随机种子则系统会自动产生，设置相应的随机种子可对历史记录中产生

的故障或变异进行复现；若未输入测试终止值则系统会提示输入，测试起始值默

认为 1。设置完相关参数后即可点击上方的“开始测试”按钮正式开始测试。 

（6） 查看详情 

点击“开始测试”后进入查看详情页面，最上方按钮可对模糊测试进程进行

控制，根据需要暂停模糊测试，继续模糊测试或停止模糊测试。按钮下方显示实

时测试状态的进度条，横轴表示测试用例总数，纵轴表示每小时能完成的测试用

例数。进度条下方记录本次测试的开始时间、运行时间、随机种子、总故障数等

信息，以及测试过程中产生的故障信息。最下方实时显示测试过程中系统产生的

日志信息。 
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图 5-57 实时测试状态页面 

 

测试完成或停止测试后，可点击上方的操作按钮进行后续操作。点击“测试

详情”按钮可查看测试过程中发现的故障及突变等信息；点击“报告导出”按钮

可导出并下载当前测试报告；点击“重新测试”按钮将返回到启动测试页面，初

始测试参数使用前一轮测试时的随机种子、测试起始值和终止值开展测试；点击

“修改参数”将跳转到编辑配置参数页面，用户可对相关参数或监视器进行修改

或删除。 

 

图 5-58 实时测试状态页面功能按钮 

 

5.1.2.4 历史记录操作说明 

用户完成一轮测试后，进入历史记录页面，该页面提供对历史记录的分页与

搜索功能，用户可根据测试套名称对历史记录进行搜索。同时用户可在历史记录
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页面下载相应测试报告或删除相关测试记录。 

 

图 5-59 历史记录页面 

 

点击“查看详情”按钮后继续点击“测试详情”按钮可查看历史记录中所选

测试的具体测试情况。 

 

图 5-60 实时测试状态页面 

 

测试详情页面包含 8 项统计数据：故障总览、突变因子、突变记录、相关元

素、状态统计、数据集、存储变化时间轴、Bucket，用户可点击具体页面查看相

关信息，点击“返回”按钮即回到该测试套查看详情页面。其中故障总览页面显

示在测试过程中检测到的所有故障，点击下方的“下载”按钮即可下载故障具体

报告，点击列表中故障可查看引发该故障的测试用例。 
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图 5-61 历史记录页面故障总览 

 

突变因子页面记录了在本次测试中产生突变用例的突变因子。 

 

图 5-62 历史记录页面突变因子 

 

突变记录页面记录了测试过程中产生所有突变的状态信息，同时该页面提供

变异复现功能。 
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图 5-63 历史记录页面突变记录 

 

当未进行变异复现时，可对测试用例进行解析，点击右侧“用例解析”即可

完成对测试用例的分析。 

 

图 5-64 用例解析 

 

相关元素页面显示了测试套中所有元素的统计信息。 

 

图 5-65 历史记录页面相关元素 
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状态统计页面显示了具有两个以上状态的测试套模型的统计数据。下述列表

显示了特定状态在模糊测试过程中出现的次数。 不常使用的状态可能隐含问题。 

 

图 5-66 历史记录页面状态统计 

 

数据集页面显示模糊测试过程中使用两个或多个数据集的相关统计信息。这

有助于确定唯一 bucket 的来源，以及在变异中使用的数据资源方面的故障。 

 

图 5-67 历史记录页面数据集 

 

存储变化时间轴页面展示了一个时间线，其中列出了新的故障 bucket 以及

在模糊测试过程中发现 bucket 的总次数。用户可向左或向右拖动移动时间线，并
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使用鼠标滚轮放大或缩小。 

 

图 5-68 历史记录页面存储变化时间轴 

 

Bucket 页面显示模糊测试过程中遇到的 Bucket。 

 

图 5-69 历史记录页面 Bucket 

 

5.1.2.5 变异复现操作说明 

若需开展变异复现则需在历史记录页面中点击查看详情，跳转到查看详情页

面后点击上方“测试详情”按钮，再点击“突变记录”即可查看变异记录。 
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图 5-70 历史记录页面突变记录变异复现操作 

 

点击突变记录后可看到所有突变的相关信息，在最上方可对变异状态进行搜

索。当未进行变异复现时，可对测试用例进行解析。 

选择需要进行复现的突变记录后，点击“变异复现”按钮后进入变异复现页

面，点击“返回”按钮即返回突变记录页面，可重新选择需要复现的突变记录。

页面中显示该突变的状态信息与本次测试的随机种子，可选择单轮/多轮模式开

展变异复现。其中单轮复现中变异类型固定为测试中产生的变异类型无需修改。 

 

图 5-71 变异复现页面 

 

多轮复现中需要指定复现测试的测试起始值与终止值，若未指定则系统弹出

提示，默认值为变异用例所在的测试轮次。 
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图 5-72 变异复现多轮变异设置 

 

选择多轮变异并点击“开始变异”按钮后，系统检视测试起始与终止轮次间

变异，弹窗提示用户变异复现范围内包含的变异轮次和产生的变异用例数，用户

若对产生的变异用例不满意可点击“取消”按钮重新选定变异范围。 

 

图 5-73 变异复现多轮变异设置 

 

点击“确定”按钮后，系统跳转至变异详情页面，下方日志展示了变异复现

的结果。若用户对结果不满意可点击“重新测试”按钮重新开始变异复现，否则

点击“变异选择”按钮，返回突变记录页面。 
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图 5-74 变异复现执行页面 

 

此时在变异复现轮次内的变异用例由于已经进行了变异复现，可以对相应变

异进行解析。 

 

图 5-75 历史记录页面突变记录 

 

变异解析后，发现对应值或字符串产生变异发生了变化。 

 

图 5-76 编译解析结果 
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5.1.2.6 日志查看操作说明 

用户仅能查看自己的日志，用户进行登录/退出、新建/使用测试套、添加参

数/监视器、进行字段调整/用例测试等操作均会被系统记录。测试套唯一标识符

为测试套名，测试任务唯一标识符为其 Guid。 

 

图 5-77 管理员端日志页面 

 

管理员可查看所有人的日志，管理员在用户管理中对用户进行权限更改/密

码修改/删除用户等操作均会记录到日志中。 

 

图 5-78 管理员端日志页面 

 

5.1.2.7 协议逆向操作说明 

首先进行文件上传，将待解析的 pcap 文件上传，点击“解析文件”按钮，
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然后根据“解析文件”功能的返回内容，输入要处理的协议类型的名称。协议类

型指 pcap 文件中想要处理的报文的协议类型，用于对 pcap 文件中的报文进行过

滤。输入协议类型的名称后，点击“获取协议”，得到分类结果。 

 

图 5-79 协议逆向页面文件上传 

 

“文件上传”部分完成的工作是对 pcap 文件的报文内容进行解析，对不同

地址对的报文进行分类，并显示分类结果。完成文件上传后，进入数据处理部分，

该部分需要根据解析结果，输入想处理的报文集序号，以及对协议进行分段的参

数。用户输入需要处理的报文集序号后，点击“报文分段”按钮，对所选择的报

文集中的报文进行分段，并为报文生成协议状态机链。 当数据处理完成后，会

将分段的结果将显示于文本框内。 
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图 5-80 协议逆向页面数据处理 

 

“数据处理”部分完成的工作是对所选择的报文集中的报文进行分段，并为

报文生成协议状态机链。处理完数据后，就可以进行 xml 文件生成。该部分需要

输入文件名称。 该部分需要根据解析结果，输入想处理的报文集序号，以及对

协议进行分段的参数。点击“文件生成”按钮生成 xml 文件，该生成的 xml 文件

可作为测试套用于模糊测试。 

 

图 5-81 协议逆向页面文件生成 



北京理工大学信息系统及安全对抗实验中心                                   第55页 共60页 

 

“文件生成”部分完成的工作是生成测试套文件，该部分需要用户输入测试

套名称。点击“文件生成”按钮后，可以预览测试套文件内容。 

当进入新建测试套页面时，可以看到在协议逆向部分生成的测试套（即示例

所生成的测试套名为“udp”的测试套）。 

 

图 5-82 测试资源页面 

 

5.1.2.8 最小集生成操作说明 

最小集生成模块用于生成给定输入数据中为目标测试程序提供最大代码覆

盖率所需的最小示例文件子集。该模块操作流程分为 4 个步骤：选择原数据文件

夹、选择目标测试程序、运行日志、生成子集。 
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图 5-83 最小集生成工具页面 

 

选择原数据文件夹：用于测试的大批量数据所在文件夹路径，测试过程中会

新生成 traces 和 minset 文件夹，将存放于同一目录下。(文件夹需放在：程序安

装目录/bin/samples 下) 

 

图 5-84 最小集生成工具页面选择文件夹 

选择目标测试程序：要测试的目标程序，应为当前系统下的可执行文件。 (测

试程序需放在:程序安装目录/bin 下) 
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图 5-85 最小集生成工具页面选择文件夹 

 

运行日志：点击“测试运行”按钮对数据集进行筛选和评估，日志中显示对

每个测试数据的分析过程以及最终的统计结果。 

 

图 5-86 最小集生成工具页面执行结果 

 

生成子集：点击“打开生成子集”按钮打开生成的文件子集对应的文件夹。 
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图 5-87 最小集生成工具页面打开生成子集 

 

5.1.2.9 风暴攻击操作说明 

风暴攻击模块首先需进行监视器配置。 

 

图 5-88 风暴攻击监视器配置 

随后需要配置相关参数，配置好相关参数后即可开展风暴攻击，其中参数配

置说明如下： 

控制模式：目前该模块只支持 ARP 协议和 TCP 协议，用户可自由选择。 

截止发包数、截止时间（ms）：用于控制风暴攻击截止的条件（二选一）。 

监视器调用间隔（发包数）、监视器调用间隔（ms）：用于控制监视器调用的

条件（二选一）。 
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注：监视器调用间隔（发包数）应与截止发包数对应，监视器调用间隔（ms）

应与截止时间（ms）对应。 

IP 地址（TCP）、端口（TCP）：用于 TCP 协议风暴攻击的参数。 

注：成功实现 TCP 协议风暴攻击测试需要保证 IP 地址（TCP）的端口（TCP）

可以连接访问。两个参数均不可为空！ 

目标 IP、源 IP、源 MAC、ARP 模型选择：用于 ARP 协议风暴攻击的参数。 

注：ARP 模型选择为 1 时，由大量随机源 IP 向目标 IP 发送大量 request 数

据包。ARP 模型选择为 2 时，由源 IP 向不同目标 IP 发送大量 reply 数据包。四

个参数均不可为空！ 

 

图 5-89 风暴攻击启动测试 

点击“开始测试”按钮后，系统开展风暴攻击。 
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图 5-90 风暴攻击开始测试 


